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摘要 
I 
摘要 
监狱机构作为一类特殊的国家管理机构，主要的职责在于限定罪犯人身自由，
监督看管并改造服务服刑人员。在这两方面的职责作为前提要求，因此监狱机构
的作用，一方面既要限制在押人员的人身自由，限定的时间、限定的范围内的人
身自由；另一方面又要保证在押人员人身自由之外的公民权利不受侵害。而监管
手段的很难在这两个极端之间取得良好的平衡，过于宽松的监管手段将致使意外
事件频发，伤人、越狱、非正常死亡，过于严厉的监管措施则既有可能侵犯到服
刑人员行使其他权利的自由以及人身尊严，很难做到人道主义关怀与人性化监
管。 
监狱机构面临的另一项瓶颈是监狱警力不足，现在很多年轻人不能适应监狱
高强度的工作压力，工作人员流失严重，经常处于缺编状态。基于以上需求状况，
以及监狱本身的封闭空间的特征，一项基于无线射频技术的主动防控系统产品概
念顺应而生。本文从监狱的监护的业务和用户需求出发，深入分析当前监狱管理
中的问题，划分出系统管理、终端采集、实时定位、实时监控和数据分析能模块。
在技术体系上选择了分层次的系统架构模式，划分无线传输层、数据分析层和展
示层，对于数据分析层又通过共享内存的黑板架构分隔进行设计。本章针对终端
采集、实时定位、数据分析进行了详细设计，利用 ER 图表示数据实体的关系，
并且转为关系数据表。在实现阶段，通过界面展示和流程展示实现了系统管理、
终端采集、实时定位、实时监控和数据分析。其中终端采集中还对体温采集、脉
率采集及心电信号采集的实现过程做了详细的描述。最后，通过构建无线网状网
络，测试传感器节点的传输距离、误码率以及协调器的远程传输性能。然后，以
实际采样得到的心电信号和脉搏信号对压缩算法进行测试，根据常用的数据压缩
评价标准对压缩结果进行评价。再以实验室为测试地点，对本系统实时定位的性
能进行测试，分析固定点定位算法的优点和不足，并针对不足的地方提出解决方
法。本章的最后，对监护系统的终端显示效果进行了测试与说明。 
本系统的实现，完成了监狱的智能监护，提高了监狱的管理能力，具有一定
的意义。 
 
关键词：智能传感网络；采集；数据分析
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Abstract 
As a special kind of national management institution, the main responsibility of 
the prison institution is to limit the freedom of the crime, supervise and reform the 
service. In the two aspects of duties as prerequisite requirements and therefore prison 
organization. On the one hand, both to limit the freedom of the person who is in 
custody, within the limited time, limit the scope of personal freedom; on the other hand, 
but also ensure staff the freedom of the person in custody outside the civil rights is not 
infringed. And regulatory means is hard to make a balance between the extremes, too 
lax regulatory means will result in an accident prone, wounding, jailbreak, non-normal 
deaths, too strict regulatory measures will not only have the freedom to exercise other 
rights and human dignity, it is difficult to achieve humanitarian care and human nature. 
Another bottleneck faced by prison institutions is the lack of prison police, and 
now many young people cannot adapt to the high strength of the prison work pressure, 
the staff turnover is serious, often in a lack of status. Based on the above requirements, 
as well as the characteristics of the closed space of the prison itself, an active 
prevention and control system based on radio frequency technology is born with the 
concept of the product. In this paper, we analyze the problems in the current prison 
management from the perspective of the business and user needs, and divide the 
system management, terminal acquisition, real-time positioning, and real-time 
monitoring and data analysis module. In the technical system, the system is divided 
into three layers, which are data analysis layer, the wireless transmission layer, and 
presentation layer, the data analysis layer is designed by the blackboard architecture of 
shared memory. In this chapter, the terminal acquisition, real-time positioning, data 
analysis is designed in detail, and the relationship between the data entities and the ER 
chart is used to display the relationship, and the data table is converted. In the 
implementation phase, the system management, terminal acquisition, real-time 
positioning, real-time monitoring and data analysis are realized through the interface 
display and process display. In the end, the process of temperature collection, pulse 
rate collection and ECG signal acquisition is described in detail. Finally, by 
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constructing the wireless mesh network, the transmission distance, the bit error rate 
and the remote transmission performance of the coordinator are tested. Then, the ECG 
signal and the pulse signal are tested by the method of actual sampling, and the results 
are evaluated according to the common data compression evaluation criteria. Then take 
the laboratory as the test site, test the performance of the system in real time, analyze 
merits and demerits of the fixed point positioning algorithm, and propose solutions to 
the problem. At the end of this chapter, the effect of terminal display of the monitoring 
system is tested and explained. 
The system is implemented with the completion of the prison wireless intelligent 
monitoring, which improves the ability of the management of the prison, with a good 
significance. 
 
 Key Words: Smart Sensor Network; Data Acquisition; Data Analysis  
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1 
第一章 绪论 
1.1 项目开发背景及意义 
监狱机构作为一类特殊的国家管理机构，主要的职责在于限定罪犯人身自由，
监督看管并改造服务服刑人员[1]。在这两方面的职责作为前提要求，因此监狱机
构的作用，一方面既要限制在押人员的人身自由，限定的时间、限定的范围内的
人身自由；另一方面又要保证在押人员人身自由之外的公民权利不受侵害。而监
管手段的很难在这两个极端之间取得良好的平衡，过于宽松的监管手段将致使意
外事件频发，伤人、越狱、非正常死亡，过于严厉的监管措施则既有可能侵犯到
服刑人员行使其他权利的自由以及人身尊严，很难做到人道主义关怀与人性化监
管。这些都为监管工作的顺利进行带来了很多矛盾，例如闭路视频监控系统就存
在监控死角与具有争议的隐私区域[2]。 
监狱机构面临的另一项瓶颈是监狱警力不足，现在很多年轻人不能适应监狱
高强度的工作压力，工作人员流失严重，经常处于缺编状态[3] [4]。基于以上需求
状况，以及监狱本身的封闭空间的特征，一项基于无线射频技术的主动防控系统
产品概念顺应而生。 
无线数据传输技术与微芯片技术的成熟为将该应用概念得以现实化产品作出
巨大的推进作用。各种带宽的无线信号已经充满了我们周边的空间，并且携带各
种各样的信号互不干扰。RFID 技术作为无线通信技术成熟应用的技术，正在逐
渐进入日常生活，将各种繁杂的工作信息化，规范化，简单化。 
现今的微电子技术也允许我们将实现丰富功能的电子传感器集成在足以微小
的芯片内随身携带而不会遭成佩戴者的任何不适感。主动防控系统系统正是基于
以上前沿的电子与信息技术，结合模块化的数据管理分析平台，将这一概念付诸
实施[5][6]。 
为了实现预防的目的，该系统的首要任务是实时采集在押人员的一些基本生
命体征，例如人体的体温、心率、肌电以及血压等，将采集到的数据通过预先假
设的无线信号接收站汇总到数据管理分析平台上。该平台能对采集到的个体的生
命体征进行分析，同时通过比对三个以上信号接收站的信号强弱精准定位该信号
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源的位置。 
人体的重要生理参数包括：体温、心电信号、血压（脉搏波）以及血氧饱和
度等。这些参数包含了人体重要的生理病理信息[7]。随着现代信息技术的发展，
尤其是传感器、信号处理以及嵌入式微处理器等技术的高速发展，国内外对生理
参数的检测及处理技术在经过一段时间的研究之后，得到了一定的研究成果[8]。
除了生理参数的检测与处理技术外，其数据的传输方式也是目前研究的一个热
点。传统的数据传输解决方案一般都通过有线连接的方式或者是通过很简单的无
线传输方式对数据进行传送，但存在两个缺点：一是数据传输的距离较短，导致
被监护者的活动范围非常有限，灵活性差；其次，网络容量小，可扩展性差，且
成本较高[9][10]。 
众所周知的是，当人遇到紧急情况或者情绪波动较大时，各项生命体征都有
较大的变化。例如紧张或愤怒时，身体进入备战状态，需要将更多氧气输送到全
身肌肉，心跳加速，心率会很快上升并超过标准范围，仅需对这一简单因子的分
析即可对被观测对象的情绪波动进行有效监控，从而预知可能发生的斗殴事件或
者其他不良企图。综合分析各项生命体征即可在不影响被观测人员的前提下对其
主要活动了如指掌[11]。 
如图 1-1 图说明了该系统的信息流传递的关键环节和主要设备。 
 
 
图 1-1 系统的信息流传递示意图 
 
不可否认个体之间在生命体征上也可能存在较大差异，因此该系统的数据管
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理系统包含学习功能，通过一定时间的数据积累以及人工辅助录入，自动为被观
测的每个个体划定正常域与非正常域。 
该信息数据采集分析平台搭建完毕后，还应当与现有的配套设施配合衔接
[12]。该系统将分析的结果依照职责划分向相关部门机构传递，例如检测到发生越
狱事件，则将人员位置与活动状态发送给守备部门；发现人员受伤，则将人员位
置发送到急救部门[13][14]；发现斗殴事件则将相关信息发送到管教部门；如果监测
到异常状况不能判定，则可以将位置发送给闭路监视系统，由针对地指向该地点
进行监视；如果监测到在押人员长期处于临界状态，例如情绪低落，亚健康状态，
则可以即时发现并进行体检以及心理干预[15][16]。 
正是在以上的背景之下，本课题研究并实现了一种基于无线传感器网络的监
狱监护系统，重点对系统中生理参数的检测与处理技术进行了分析研究和讨论。 
1.2 国内外现状研究 
国外对智能监护系统和人体生理参数检测处理技术的研究起步早、投入大，
目前在相关的知识上得到了一定的研究成果和相应的理论知识积累。在上世纪五
六十年代，一些发达国家，例如美国和日本就已经开始了智能监护系统的研发，
当时所研制出的监护系统就已经具备精度高、抗干扰能力强以及性能稳定的优点
[17]。 
1957 年，美国物理学家 Holter 发明了第一款便携式的心电记录仪器。该仪器
可连续监测人体一天到三天的心电信号变化情况，并可保存所监测到的心电数
据，然后在计算机上进一步分析处理[18]。 
上世纪六十年代起，美国航天局开始将远程医疗监护技术应用于航空航天领
域，实时监测宇航员的生理状态，以保障太空飞行的安全和提供医学研究的重要
资料[19]。在阿波罗登月计划中，科学家在宇航服中内嵌了各种用途的生物传感器，
用以检测的宇航员的重要生理参数，包括体温、心率、呼吸、心电图、氧消耗以
及二氧化碳分压等，并将检测到的数据发送到地面监控中心，使得医生可以根据
这些生理参数来远程实时监护宇航员的生理状态。 
上世纪八十年代，远程监护技术研究成果开始广泛用于医疗健康保障系统、
远程急救和边远地区的医疗服务。如八十年代末开始指定并实施的 Spacebridge
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计划和英国的 SAVIOUR 计划，它们都是利用各种数据通信网络实现远程监护。 
1983 年世界上第一台便携式电池型血氧监测仪问世。1988 年美国学者首次将
开放的分布式系统的概念引入到远程医疗监护系统中[20]。Mora 于 1993 年提出将
监护的整个过程分成生理参数采集、生理信息传输、生理信息诊断和医疗干预四
个组成部分[21]。 
2003 年，苏黎世 ETH 大学利用最新的无线通信技术和传感器技术，发明了
多功能医疗监控报警系统[22]。该系统主要针对患有心脏病和呼吸疾病的群体，可
以采集人体的温、血压以及血液含氧量等多个生理参数，并采用无线蓝牙技术结
合模拟蜂窝网络的方式传输数据。 
英特尔公司于 2004 年研制出专门用于家庭护理的智能监护系统。该系统旨在
不影响个人正常家庭活动的情况下，进行实时的监护。通过在衣服、生活用品和
家用电器中嵌入各种无线传感器网络设备节点，采集人体的各种生理参数。负责
该公司预防性健康保险研究的工程师 Eric Dishman 指出，“家庭护理是无线传感
器网络的一个非常有应用前景的领域”。 
2006 年，瑞典的爱立信公司推出了自主研发的一套医疗监护系统，该系统是
无线传感网络的一个应用系统，通过了临床试验。该系统通过无线传感器网络将
患者的心电图、血氧饱和度以及肌肉活性等生理参数实时传到手机或者 PDA，再
通过 3G 移动通信网络，发送到远程监护中心或医院。 
上世纪 80 年代，国内已经开始了对于智能监护系统的探索和研究，总体发展
状况比较落后。根据记载，国内最早应用远程医疗技术的活动之一是广州远洋航
运公司于 1986 年，通过电报对正在执行远洋任务的患者进行远程医疗诊断。1995
年，上海医科大学与上海教育科研网联合开展了远程医疗会诊项目，并取得了显
著的成果，这也标志着我国远程医疗监护技术正式进入广泛应用的阶段。 
为了加快智能监护系统领域的发展，近几年，我国不断增加科研经费和科研
人员的投入。目前，国内已经有越来越多的学者和研究单位投入到远程无线监护
技术的研究当中。 
清华大学生物医学工程系的白净教授是国内较早从事远程医疗研究的学者之
一，他带领的科研团队研制出国内外首创的家庭小护士系统[23]。该系统通过家庭
电话线将实时遥测的心电图和动态血压发送到医院监护平台，在监控台端可以同
时显示并诊断多个被监护者的生理状态，并将诊断的结果返回给用户。 
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